ISSN 1648-2603 * VIESOJI POLITIKA IR ADMINISTRAVIMAS * 2008. Nr. 24

Elektroninio paraSo teisinis reglamentavimas
ir jo igyvendinimo ypatumai Lietuvoje

Doc. dr. Rimantas Garuckas

Vilniaus universitetas
Sauletekio g. 9, LT-10222 Vilnius

Prof. habil. dr. Adolfas Kaziliunas

Mykolo Romerio universitetas
Ateities g. 20, LT-08303 Vilnius

Vis sparciau tobuléjant informacinéms technologijoms, formuojantis informacinei visuomenei bei
atsiveriant platesnéms galimybéms kai kurias paslaugas teikti elektroniniu biidu, iskilo reikiamybé sukurti
veiksmingq ir saugiq sistemq, uztikrinanciq efektyvy elektroniniy paslaugy teikimq. Siuo tikslu ir buvo
sukurtas elektroninis parasas, kurj is esmés galima prilyginti rasytiniam.

Straipsnyje akcentuojamas elektroninio paraso naudojimo aktualumas, apibendrinami jj
reglamentuojantys teisés aktai bei nagrinéjami jo jgyvendinimo ypatumai Lietuvoje. Pirmiausia atskleidZiama
elektroninio paraso samprata remiantis tiek Lietuvos teisinéje bazéje, tiek tarptautiniuose dokumentuose
pateiktais apibrézimais, kartu aptariamos ir jo naudojimo galimybés. Tiriama elektroninio paraso naudojimo
patirtis Lietuvoje isskiriant tiek teigiamus, tiek neigiamus jos aspektus. Straipsnyje atkreipiamas démesys |
elektroninio paraso teisinio reglamentavimo ir realaus jgyvendinimo laiko nesutapimus, dél kuriy atsiranda
klintys, trukdancios sklandziai veikti elektroniniam parasui.

Pagrindinés savokos: elektroninis parasas, atvirasis ir u*darasis raktai, sertifikatas, duomeny apsauga,
reglamentavimas.
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1. Ivadas informacijos sauguma bei juridinj galiojima, jeigu
dokumentas nepasiraSomas elektroniniu parasu.
XX amZius — tai informaciniy technologijy Kas yra para$as — suprantama visiems. O $tai
eros pradzia. Penktajame deSimtmetyje iSrastas kalbant apie elektroninj parasa kyla neaiskumuy,
pirmasis kompiuteris, atitinkantis Tiuringo masi- nors jau beveik SeSeri metai musy Salyje yra priim-
nos kriterijus, formalizavo algoritmo vykdymo tas Lietuvos Respublikos elektroninio paraso
terming. Dabar kompiuteris vykdo gerokai dau- jstatymas. Tokia padétis susiklosté dél to, jog
giau funkcijy, o be jo ir informaciniy technolo- realus elektroninio paraso igyvendinimas gerokai
giju ]:au nebqisivaizduojamas Siuolaikines visuo- atsilieka nuo teisinio reglamentavimo, o §j neatiti-
menes gyvenimas. kima biitina nuodugniau panagrinéti.
Informaciniy technologijy vartojimo kasdie- Kaip jau paaiskéjo, Sio straipsnio objektas
neje veikloje pavyzdziy esti begale. Norédami su- yra elektroninis paraSas, o dalykas — elektroninio
zinoti kokig nors informacija paprastai jos iesko- paraSo igyvendinimas. Taigi autoriy keliamas
me internete. Vis labiau vilioja galimybé apsipirk- tikslas yra elektroninio paraso sampratos analizé
ti net neiSeinant i§ namy. Asmeniui, esan¢iam ir jo igyvendinimo Lietuvoje ypatumy atsklei-
kitame pasaulio gale, tradiciniai laiSkai rasomi dimas. Tai visy pirma siekiama padaryti apibré-
nebent siekiant nustebinti. Apskritai jvairiy risiy riant elektroninio para$o samprata. Straipsnyje
dokumenty, nebutinai laiSky, perdavimas infor- pateikiama teisés akty, susijusiy su elektroniniu
maciniais tinklais — pats patogiausias ir greiCiau- parasu bei jo veikimu Lietuvoje, analize. Remian-
sias budas. Taciau kyla problemy uZtikrinant tis literatiiros Saltiniais ivertinamas elektroninio
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paraso jgyvendinimo procesas ir nagrinéjami jo
bruozai.

Taikant mokslinés literatiiros loginés ir siste-
mineés analizés, teorinés analizés ir apibendrinimo
bei lyginamaji metodus, i$skirti elektroninio para-
So ypatumai atskleis taisytinas sritis. Biitent i jas
valdzios institucijoms dera sutelkti visa démes;j,
kad informaciniy technologijy pa*anga atitikty
vis labiau tobuléjancios visuomenés poreikius.

Straipsnio tikslas — iSnagrinéti elektroninio
paraso sampratg ir jo igyvendinimo Lietuvoje ypa-
tumus, atlikti teisés akty, susijusiy su elektroni-
niu parasu bei jo veikimu Lietuvoje, analize.

Metodas — loginé¢ ir sistemin¢ analiz¢, sugre-
tinimas ir metaanalizeé.

2. Elektroninio paraso samprata

Kiekvienas dokumentas, kad biity juridiskai
galiojantis, privalo turéti jo tikrumg uZtikrinan-
Cius rekvizitus [4]. Biitent tokie rekvizitai ir yra
elektroninis parasas. Taciau toks apibiidinimas
néra informatyvus, anaiptol nei definicijos,
pateiktos jvairiuose teisés aktuose bei kituose
Saltiniuose (1 lentele).

IS esmés visuose trijuose dokumentuose
pateiktos elektroninio paraSo definicijos savo
turiniu sutampa. Verta pazymeéti, kad Lietuvos
Respublikos elektroninio paraSo istatyme
elektroninio paraSo paskirtis yra pasiraSancio
asmens identifikavimas. Tuo tarpu Tarptautiné
standarty organizacija bei Lietuvos banko
valdyba, be tapatybés nustatymo funkcijos,

1 lentelé. Elektroninio paraso apibrézimai kai kuriuose literatiiros $altiniuose!

akcentuoja ir duomeny saugumo uztikrinimo
bitinybe.

Duomeny konfidencialumas ypac svarbus del
to, jog elektroninis parasas savo teisine galia
prilyginamas paraSui raSytiniuose dokumentuose
ir pripaZjstamas kaip jrodinéjimo priemoné teis-
me tik tuo atveju, jeigu jis yra saugus [10, 2 str. 5
d.]. Tam, kad elektroninis paraSas tokiu tapty,
jis turi atitikti keturis esminius reikalavimus (1
pav.), nurodytus Lietuvos Respublikos elektro-
ninio para$o istatyme. Pabréztina, jog nesant bent
vieno i§ jy elektroninis paraSas yra juridiSkai
nepagristas.

Vienareik$miskai susietas su
pasirasanciu asmeniu

Susijzs su
pasirasytinais
duomenimis taip,

Leidzia identifikuoti

kad bet koks siy Saugus elektroninis Z1a 1der !
duomeny parasas pasirasantj asmenj
pakeitimas yra
pastebimas

Sukurtas priemonémis,
kurias pasirasantis asmuo
gali tvarkyti tik savo valia

1 pav. Saugaus elektroninio paraso reikalavimai’

Elektroninio paraSo technologijai naudoja-
mas asimetrinis Sifravimo algoritmas [19], suside-
dantis i§ dviejy daliy duomeny — vadinamosios
rakty — atvirojo (arba vie$ojo) ir uedarojo (priva-
taus arba asmeninio) — poros. Sj kodavimo biida
iSrado JAV Masaciusetso technologijos Instituto
profesoriai R. Rivest, A. Shamir ir L. Adleman.
Pirmasis raktas yra prieinamas visiems,
besikeiciantiems
informacija.
Antrasis Zinomas

Saltinis

Elektroninio paraSo apibrézimas

tik jo turétojui,

Tarptautinés standarty
organizacijos koncepcija

priéjimo.

Duomeny siuntéjo atliekama duomeny vieneto
kriptografiné transformacija, leidzianti duomeny vieneto
adresatui atpazinti duomeny siuntéja bei uztikrinti
duomeny vientisuma ir apsauga nuo nesankcionuoto

nors teoriskai ir
yra maza tikimybeé
ji atspéti, nes rak-
tus sudaro skait-
menys. Nors vieSa-
sis ir asmeninis

Lietuvos Respublikos
elektroninio paraSo
istatymas

Duomenys, kurie jterpiami, prijungiami ar logiskai
susiejami su kitais duomenimis pastaryjy autentiSkumui
patvirtinti ir (ar) pasiraanciajam asmeniui identifikuoti.

raktai yra skirtingi,
tadiau jie gali
atlikti tik vienpusi

Lietuvos banko valdybos
nutarimas ,,Dél Lietuvos

Elektroniniai duomenys, gauti matematinémis funkcijomis
apdorojus elektroninés informacijos jungini (elektroninj

Sifravimg — uzko-
duoti praneSima

banko elektroninio
sertifikavimo sistemos
taisykliy patvirtinimo“

dokumenta) bei leidziantys nustatyti asmens, atlikusio
Siuos veiksmus, tapatybe ir nustatyti, ar elektroninis
dokumentas nebuvo pakeistas po to, kai buvo atlikti Sie
apdorojimo veiksmai.

! 1 lentelé parengta remiantis [4], [9], [10, 2 str. 4 d.]

pateiktomis elektroninio paraso definicijomis.
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taip, kad jj atko-
duoty tik kitas tos
pacios poros rak-
tas (2 pav.) [3].
Prie§ iSsiun-

21 pav. sukurtas remiantis [10, 2 str. 5 d.].



Adresato a
atviras raktas 5 resato
uzdaras
ine i8 & raktas —
Pradine Laisko q Sifruota Pradiné
i e antspaudas + : .. o . .
informacija | = siun{)é' = | informacija | = Siuntéjo => | informacija
10 ]
uzdaras raktas atviras
- elektroninis raktas
parasas

2 pav. Informacijos siuntimo procesas naudojant elektroninj parasa®

¢iant elektroninj laiska reikia jj ueSifruoti adre-
sato atviruoji raktu. Taip garantuojama, jog siun-
¢iama informacija nebus prieinama paSaliniam
vartotojui. Adresatas gauta laiSka iSSifruoja savo
uzdaruoju raktu, taip atkurdamas prading iSsiystg
informacija. Siuntéjo tapatybe adresatas gali
kurj siuntéjas gauna uzSifraves unikaly elektro-
ninj laigko antspauda uzdaruoju raktu. Sis Sifras
ir yra vadinamas elektroniniu paraSu, o toks
aptarty rakty pory naudojimas uztikrina perduo-
damos informacijos sauguma bei patikimuma.

3. Elektroninis parasas ir sertifikavimo
paslauga

Elektroniniu biidu pasirasyti gali ne kiekvie-
nas asmuo. PasiraSantysis turi turéti sertifikata
(kitaip liudijima). Sertifikatas suprantamas kaip
elektroninio pavidalo liudijimas, patvirtinantis,
kad vieSasis Sifravimo raktas, o kartu ir jj atitin-
kantis privatusis Sifravimo raktas priklauso sertifi-
kate nurodytam asmeniui [1]. Paprastai tokj ,,as-
mens tapatybés liudijima“ sudaro 5 elementai:
savininko vieSasis raktas, savininko vardas, viesojo
rakto galiojimo terminas, sertifikata teikiancios
organizacijos pavadinimas ir sertifikata teikian-
¢ios organizacijos skaitmeninis parasSas.

Sertifikavimo paslaugas teikiancios organiza-
cijos dar yra vadinamos sertifikaty centrais. Asme-
nims, norintiems savo veikloje naudoti elektro-
ninj parasa, reikia kreiptis i tokius centrus. Jie
sudaryti i§ maZzesniy struktiiriniy padaliniy —
tarnyby (3 pav.) [4].

Registravimo tarnybos paskirtis yra priimti
i§ asmeny duomenis, kurie biitini sertifikatams
sudaryti. Patikrinti duomenys perduodami sertifi-
katy sudarymo tarnybai, kuri sudaryta ir savo
elektroniniu parasu pasirasyta liudijima siuncia
i teikimo tarnyba. Sioji atiduoda sertifikata savi-
ninkui. Prie§ tai dokumentas uZraSomas j galiojan-
¢iy sertifikaty duomeny baze, kad pateikus
uzklausg duomenis biity galima suteikti tikrinan-
tiems paraSus asmenims. Pasibaigus sertifikato
galiojimo laikui, liudijimo savininkui papraSius
nutraukti dokumento galiojima arba teisésaugos
institucijoms nusprendus tai padaryti, pradeda
veikti sertifikaty galiojimo nutraukimo tarnyba,
kuri, atlikusi savo funkcija, nebegaliojancius
sertifikatus perduoda nebegaliojanciy sertifikaty
duomeny teikimo tarnybai. Si be liudijimy kaupi-
mo teikia duomenis parasy tikrintojams, nes
elektroniniai paraSai, sukurti sertifikato
galiojimo laikotarpiu, pasibaigus terminui islieka
galiojantys.

Sertifikavimo
centras
y Y i y y
Registravimo | | Sertifikaty Sertifikaty Sertifikaty Nebegaliojanciy
tarnyba sudarymo duomeny teikimo galiojimo sertifikaty
tarnyba tarnyba nutraukimo duomeny teikimo
tarnyba tarnyba

3 pav. Sertifikavimo centro struktiira*

32 pav. sukurtas straipsnio autoriy.
4 3 pav. sukurtas straipsnio autoriy.
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4. Elektroninio paraso teisinis
reglamentavimas Lietuvoje

Elektroninio paraso igyvendinimas tiesiogiai
susijes su teisine baze. Dél Sios priezasties biitina
ja iSanalizuoti. ISnagrinésime kiek jmanoma dau-
giau teisés akty, nes kiekvienas jy daugiau ar
maziau turéjo jtakos elektroninio paraso jgyvendi-
nimui Lietuvoje.

Verta pabrézti, jog Siuo metu vienaip ar
kitaip elektroninj parasa bei jo naudojima regla-
mentuojanciy teisés akty néra daug. Didzioji
dalis ty akty priimta 2002-2003 m., prie§ pat
Lietuvai tampant Europos Sajungos nare. Taigi
galima daryti iSvada, jog teisés akty, susijusiy su

elektroniniu parasu ir jo igyvendinimu, akivaizdy
gauseéjima nacionalingje teisés baze¢je minétuoju
laikotarpiu lémé ne tik biitinybé suderinti Euro-
pos Sajungos ir Lietuvos teisés aktus, bet ir siekis
sumazinti miisy Salies technologinj atsilikima,
ypac elektroniniy paslaugy, kurias teikia vieSasis
sektorius, srityje.

Teising bazeg, reglamentuojancig elektronini
parasa, tikslinga iSskaidyti pagal teisés akty kilme,
t. y. i nacionalinius ir tarptautinius teisés aktus
(4 pav.) [5].

Prielaidos kurti elektroninio paraSo sistema
Lietuvoje atsirado priémus 1999 m. gruodeio 13
d. Europos Parlamento ir Tarybos direktyvl ,,Dél
Bendrijos elektroniniy paraSy reguliavimo

sistemos“, kuria
buvo siekiama pa-

TEISINE BAZE lengvinti elektro-

| niniy parasy nau-

| | dojima ir prisidéti
siekiant jy teisinio

Nacionaliniai teises aktai Istatymai Tarptautiniai teises aktai pripazinimo [3, 1
| str.]. Reik§minga
- — Vie$ojo Elektroninio Tarptautinés itaka daré ir Tarp-
Pojstatyminiai administravimo paraso standarty | tautinés standarty
teisés aktai istatymas istatymas organizacijos organizacijos kon-
koncepcija cepcija, apibre-

Lietuvos informacinés visuomenéslptros strateginis planas|

Zianti pagrindines
sgvokas bei veiki-

Asmeny registravimo sertifikatams gauti, konsultavimo paslaugy teikimo tvarka

mo principus.
2000 m. gegu-

— Reikalavimai sertifikavimo paslaugy teikéjams ir jy registravimo tvarka

zés 25 d. buvo pa-
teiktas Lietuvos

Respublikos elekt-

Vyriausybés nutarimas ,,Dél elektroninio paraso prieziiiros institucijos®

roninio  para$o
istatymo projek-

Vyriausybés 2001-2004 mety programos jgyvendinimo priemones

tas. Pats jstatymas
priimtas 2000 m.

Sertifikavimo paslaugy teikéjy akreditavimo reikalavimaiir tvarka

liepos 11 d. ir juo
reglamentuojamas

elektroninio para-

Lietuvos banko elektroninio sertifikavimo sistemos taisyklés

So kurimas, tikri-

nimas, galiojimas,

— Elektroninio paraSo tikrinimo procediros reikalavimai

paraso naudotojy
teisés ir atsako-

] Laiko Zymos formavimo paslaugy teikimo tvarka

Elektroninio paraso prieziiiros reglamentas

Elektroninio para$o jrangos reikalavimai

4 pav. Teisés aktu, reglamentuojanciu elektroninj parasa, bazé®

3 4 pav. sukurtas straipsnio autoriy.

- - mybé, nustatomos
Dlrektyve_t. »Del sertifikavimo pas-
Bendrijos L
.. laugos bei reikala-
elektroniniy Lo
parasy vimai tf.:11.<e]ams,
reguliavimo elektroninio para-
sistemos* So prieZziliros insti-
tucijos teisés ir
funkcijos.
2001 m.

Lietuvos Respub-



likos Vyriausybés patvirtintame Lietuvos informa-
cinés visuomeneés plétros strateginiame plane
numatyta iki ty paciy mety IV ketvircio parengti
ir priimti elektroninio para$o naudojimg regla-
mentuojancius jstatymus bei jy lydimuosius teises
aktus. Taip pat kaip vienas i§ tiksly numatyta
sudaryti salygas naudoti elektroninj parasa ir
uztikrinti, kad funkcionuoty elektroninio paraso
atsiskaitymo sistemos [14]. 2001-2002 m. pasiekus
§i tikslg buvo prognozuojama, kad bus sukurta
elektroninio paraSo sertifikavimo priezitiros
tarnyba. Taip pat numatytas sertifikavimo centry
darbo reglamentas bei paslaugy ir konkurso
salygos. Buvo planuota konkurso tvarka isteigti
du tris elektroninio paraSo sertifikavimo centrus,
o valstybés tarnautojams suteikti valstybés tar-
nautojy pazymejimus su elektroniniu parasu taip
skatinant elektroninj paraSa naudoti valstybés
institucijose.

Viename i§ Lietuvos Respublikos Vyriausy-
bés 2001-2004 m. programos jgyvendinimo
priemonése iSvardyty tiksly — sukurti Siuolaikine,
galincia plétotis elektroninio paraSo infrastruk-
tlirg [15] — minimas elektroninis parasas. Tai buvo
pagrindas Informacinés visuomenés plétros komi-
tetui prie Lietuvos Respublikos Vyriausybes 2002
m. parengti Elektroninio paraSo idiegimo valsty-
bés institucijose pilotinj projekta, kurio paskirtis
— i8bandyti elektroninio paraSo panaudojimo
galimybes valstybés institucijose, sukurti technine
baze elektroninio paraso technologijoms jsisa-
vinti ir iStirti elektroniniy dokumenty naudojimo
ir plétros prakting nauda ir poreikius [20]. Pro-
jektas apima elektroninio paraso formavimo ir
tikrinimo irangos idiegima dvideSimtyje valstybés
institucijy, sertifikaty jsigijima ir sertifikavimo
taisykliy iSbandyma projekte dalyvaujanciose
institucijose ir kita.

2002 m. Lietuvos Respublikos Vyriausybe
priémé nutarima ,,Dél elektroninio paraso prie-
zitiros institucijos®, kuriuo Informacinés visuome-
nés plétros komitetas prie Lietuvos Respublikos
Vyriausybés buvo jgaliotas vykdyti elektroninio
paraSo prieziiiros institucijos funkcijas. Taip pat
Siam komitetui buvo pavesta dar tais paciais
metais parengti projektus del komiteto nuostaty
papildymo, elektroninio paraso priezitiros vykdy-
mo tvarkos (reglamento) [12], elektroninio para-
o jrangos reikalavimy bei reikalavimy sertifika-
vimo paslaugy teikéjams, sudarantiems kvalifi-
kuotus sertifikatus, ir jy registravimo tvarkos.

Nutarime teigiama, kad Informacinés visuo-
meneés komitetas prie Lietuvos Respublikos
Vyriausybés iki 2002 m. liepos 15 d. privalo pa-
rengti ir patvirtinti elektroninio paraso tikrinimo
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procediiros reikalavimus, sertifikavimo paslaugy
teikéjy savanoriskos akreditacijos reikalavimus ir
akreditavimo tvarka. Komitetas taip pat jpareigo-
jamas nustatyti pagalbiniy sertifikavimo
paslaugy, tokiy kaip laiko zymos formavimas,
asmeny, norinciy gauti sertifikatus, registra-
vimas, juy konsultavimas ir kt., teikimo tvarka.

I8 visy Siy reikalavimy tais paciais metais buvo
ivykdyti ir Lietuvos Respublikos Vyriausybés nu-
tarimu patvirtinti reikalavimai kvalifikuotus serti-
fikatus sudarantiems sertifikavimo paslaugy tei-
kéjams bei jy registravimo tvarka, elektroninio
parasSo irangos reikalavimai ir elektroninio paraSo
prieziiiros reglamentas.

Elektroninio paraSo tikrinimo procediiros
reikalavimus veéluota parengti daugiau kaip
pusmetj. Tai buvo padaryta 2003 m. sausio 29 d.
Informacinés visuomenés plétros komiteto prie
Lietuvos Respublikos Vyriausybés direktoriaus
isakymu ,,D¢l reikalavimy elektroninio paraso
tikrinimo procediirai patvirtinimo®“. Tq pacia die-
na Informacinés visuomenés plétros komiteto
prie Lietuvos Respublikos Vyriausybés direkto-
riaus jsakymais buvo patvirtinti dar trys paveluoti
teisés aktai: ,,Dél asmeny registravimo sertifika-
tams gauti ir konsultavimo paslaugy teikimo tvar-
kos patvirtinimo®, ,,Dél sertifikavimo paslaugy
teikeéjy akreditavimo reikalavimy ir tvarkos pat-
virtinimo* bei ,,Dé¢l laiko Zymos formavimo pas-
laugy teikimo tvarkos patvirtinimo*®.

Apskritai Informacinés visuomenés pletros
komitetui prie Lietuvos Respublikos Vyriausybeés
pavesta dalyvauti igyvendinant elektroninio pa-
raso naudojimo valstybés politika [16], vykdyti
elektroninio paraso prieziiirg bei organizuoti ser-
tifikavimo paslaugy valstybés institucijoms ir jstai-
goms teikima.

Elektroninis paraSas valstybés institucijoms
bendraujant su visuomene tapo ypac svarbus Lie-
tuvos Respublikos vieSojo administravimo jsta-
tymo 19 straipsni papildeius dar viena dalimi,
kurioje teigiama, jog asmeny prasymai, pateikti
elektroniniu biidu, turi biiti pasirasyti elektro-
niniu parasu [11].

Kalbant apie elektronine bankininkyste ir
elektroninio paraSo naudojima Sioje srityje reikia
paminéti 2002 m. geguzes 16 d. Lietuvos banko
valdybos nutarimg ,,Dél Lietuvos banko elektro-
ninio sertifikavimo sistemos taisykliy patvirti-
nimo*“. Visy pirma, Siose taisyklése nurodoma
Lietuvos banko sertifikavimo sistemos paskirtis.
Atsizvelgiant | tai, kad kartais dirbama ne tik
paprastomis, bet ir ypatingomis salygomis, iSskir-
tinis démesys skiriamas pacioms veikimo formoms
apibiidinti. Kadangi duomeny konfidencialumas



laikomas prioritetine sritimi, aptariamame nuta-
rime nustatomi sertifikavimo sistemos duomeny
apsaugos reikalavimai, tvarkomi objektai bei
dalyvavimo salygos, dalyviy teisés ir pareigos.

Svarbu paminéti ir Lietuvos Auks¢iausiojo
Teismo 2002 m. vasario 20 d. nutartj ,,Del banko
mokejimo korteliy“, kurioje netiesiogiai patvirti-
namas PIN (angl. personal identification number
— asmeninis identifikavimo numeris) kodo
prilyginimas elektroniniam parasui vienu i§ atsis-
kaitymo mokéjimo kortele rekvizity, kuris kartu
gali biiti ir mokéjimo patikimumo bei apsaugos
priemone, pripazintas elektroninis parasas [7],
nors diskusijy dél to nekilo ir ankséiau. O §tai
2003 m. Lietuvos Auksciausiasis Teismas konkre-
¢iai patvirtino PIN kodo tapatuma elektroniniam
paraSui: PIN kodas yra moké¢jimo kortelés
elektroninis paraSas [8].

5. Elektroninio paraso igyvendinimo
ypatumai Lietuvoje

Nors Europos Komisija numaté elektroninj
parasa vieSajame sektoriuje jvesti iki 2001 m.
pabaigos [17, p. 35], pirmieji teisés aktai visoje
Europoje vélavo. Siuo poziiiriu teisés akty, regla-
mentuojanciy elektroninj para$a Lietuvoje, bazés
kiirimas nelabai atsiliko nuo kity Europos valsty-
biy. Taciau Lietuvoje elektroninio paraso jgyven-
dinimas turi tam tikry specifiniy bruozy, kuriuos
biitina paanalizuoti.

Lietuvos Respublikos elektroninio paraSo
jstatymas buvo priimtas 2000 m. Jame reglamen-
tuojamas paraso kiirimas, tikrinimas, galiojimas,
naudotojy teisés ir atsakomybe, sertifikavimo
paslaugos ir reikalavimai teikéjams, taip pat
elektroninio paraso prieziiira. Atrodyty, Sis teisés
aktas — tvirtas pagrindas pradéti veikti elektroni-
niam parasui. Tac¢iau jo jgyvendinimas buvo
atidétas dar porai mety dél valdzios institucijy
kaltes.

Informacinés visuomenés plétros komitetas
kaip elektroninio paraso prieziiros institucija
buvo patvirtintas tik 2002 m., t. y. praéjus dvejiems
metams po to, kai buvo priimtas Lietuvos Respub-
likos elektroninio paraso istatymas. Reikalavimai
kvalifikuotus sertifikatus sudarantiems sertifika-
vimo paslaugy teikéjams bei jy registravimo
tvarka buvo numatyta taip pat 2002 m. kartu su
elektroninio paraSo reikalavimais bei elektroni-
nio para$o priezitiros reglamentu. Elektroninio
paraso tikrinimo procediiros reikalavimai pareng-
ti dar veliau — tik 2003 m. Tais paciais metais
patvirtinta ir asmeny registravimo sertifikatams
gauti ir konsultavimo paslaugy teikimo tvarka,
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sertifikavimo paslaugy teikejy akreditavimo reika-
lavimai ir tvarka bei laiko Zzymos formavimo
paslaugy teikimo tvarka.

Del tokio teisés akty, biitiny jgyvendinti
elektroninj parasa, vélavimo nebuvo pasiekti Lietu-
vos informacinés visuomenés plétros strateginiame
plane numatyti tikslai. Nors 2003 m. valstybinio
audito ataskaitoje, prieSingai, pazymima, jog teisés
akty baze, reglamentuojanti elektroninj parasa,
nesudaro kliti¢iy ji diegti ir naudoti.

Elektroninio paraso jgyvendinimo procesas
,nestrigo“ tik elektroninéje bankininkystéje.
Patvirtinus Lietuvos banko elektroninio sertifika-
vimo taisykles, PIN kodas (elektroninis paraSas)
pradéjo seékmingai veikti. Tai jrodo kasmet dide-
jantis interneto vartotojy, besinaudojanciy inter-
netinés bankininkystés paslaugomis, skaicius
procentais (5 pav.) [5].

16 14,7
14
124 10,3
Vartotojy 101
oo 6,7
skaiCius 8-
procentais 61
"
5
0 ‘ ‘
2004 T ketv. 2005 T ketv. 2006 T ketv.
Metai

5 pav. Interneto vartotoju, besinaudojanciy
elektroninés bankininkystés paslaugomis,
skaiciaus kaita 2004 - 2006 m.*

Nors Lietuvos Respublikos elektroninio pa-
rasSo istatymas buvo priimtas 2000 m., o kvalifi-
kuotus sertifikatus sudaranciy sertifikavimo
paslaugy teikéjy registravimo tvarka — 2003 m.,
taciau pirmasis kvalifikuotus sertifikatus sudaran-
tis paslaugy teikéjas buvo uZregistruotas dar po
dvejy mety. Dél elektroninio paraso liudijimo
bitinumo elektroninio paraso jgyvendinimas mi-
sy Salyje akivaizdziai penkeriais metais atsilieka
nuo jo teisinio reglamentavimo: tik 2005 m.
iregistruotas pirmasis elektroninio paraSo paslau-
gu teikéjas [13]. Stebina tai, jog juo uZregistruo-
tas ,,Skaitmeninio sertifikavimo centras®, kuris,
kaip *inoma, yra uzdaroji akciné bendrové (toliau
UAB), taigi — pelno siekianti organizacija. Tuo
tarpu daugelyje Saliy kvalifikuoty sertifikaty
sudarymo paslaugas teikia valstybinés organiza-
cijos. Pazymeétina, kad per 2005 m. Sis sertifika-
vimo paslaugy teikéjas aktyvios sertifikavimo pas-

¢ 5 pav. sukurtas remiantis [5].



laugy, susijusiy su kvalifikuotais sertifikatais,
veiklos nevykdg, t. y. sudaré apie 20 kvalifikuoty
sertifikaty [2]. Dél Sios prieZasties Lietuvoje atsi-
rado tinkama terpé uzsienio jmonéms teikti skait-
meninio sertifikavimo paslaugas. Pavyzdziui, tele-
komunikacijy bendrove UAB ,,Omnitel“ ir akciné
bendrove (toliau AB) ,,Hansabankas“ naudojasi
Estijos skaitmeninio sertifikavimo istaigos ,,Serti-
fitseerimiskeskus® iSduotais kvalifikuotais serti-
fikatais.

Nuo 2005 m. vykdomas ,,Elektroninio paraso
infrastruktiiros plétros® projektas. Jo tikslas yra
sudaryti valstybés institucijoms reikiamas salygas
naudoti elektroninj parasg elektroniniams doku-
mentams pasiraSyti ir mainams tarp valstybeés
institucijy bei vieSasias paslaugas teikti elektro-
niniu bdu. Siuo metu sertifikavimo paslaugos
teikiamos 520 valstybés tarnautojy, o elektroninio
paraSo jranga ketinama apripinti 53 valstybés
institucijas. Kol kas seékmingai idiegusios elektro-
ninj parasa yra kelios vieSosios istaigos ir kur kas
daugiau privaciy jmoniy, kitos tai dar tik pla-
nuoja padaryti (2 lentelé).

VieSyjuy pirkimy tarnyba prie Lietuvos Res-
publikos Vyriausybés vykdo Europos Sajungos
struktiiriniy fondy ir Lietuvos Respublikos bend-
rojo finansavimo projekta ,,VieSyju pirkimy
informacinés sistemos plétra“, kurj igyvendinti
tikimasi iki 2008 m. I ketvir¢io. Kuriama centriné
vieSyjy pirkimy informaciné sistema naudos
saugy elektroninj para$a ir kvalifikuotus serti-
fikatus. Manoma, kad sistemos idiegimas gerokai
padidins elektroninio paraSo paslaugy poreiki.

Valstybiné mokesciy inspekcija Siuo metu tei-
kia elektroninio deklaravimo paslaugas, taciau
ateityje planuojama sistemos funkcionalumg pra-
plésti iki gaunamy ir teikiamy dokumenty pasira-

2 lentelé. Planuojancios diegti elektronini parasa ir ji idiegusios institucijos’

Symo saugiu elektroniniu parasu.

Lietuvos Respublikos aplinkos ministerija
numato, kad elektroninio paraSo technologijos
gali biiti jdiegtos 2009 m. igyvendinant
elektroniniy aplinkosaugos leidimy iSdavimo
tvarka.

Valstybinis informacinés technologijos insti-
tutas $iuo metu atlieka elektroninio paraso infra-
struktiiros galimybiy studija, finansuojama i§ Eu-
ropos Sajungos struktiiriniy fondy.

Valstybiné keliy transporto inspekcija prie
Susisiekimo ministerijos planuoja naudoti elekt-
roninj para$a skaitmeniniy tachografy sistemoje
naudojant saugy Europos Sajungos kompiuteriy
tinkla TESTA II. Sertifikavimo paslaugas numa-
toma pirkti i§ Estijos sertifikavimo paslaugy tei-
kéjo ,,Sertifitseerimiskeskus®.

Valstybés tarnybos departamentas prie Vi-
daus reikaly ministerijos §iuo metu rengia inves-
ticinj projekta, kuriame numatyta, kad nuo 2008
m. valstybés tarnautojy paZymejimai bus kei¢iami
i plastikinius su integruotu lustu ir kvalifikuotu
sertifikatu elektroniniams parasams naudoti.

Valstybiné duomeny apsaugos inspekcija pla-
nuoja teikti viesgsias paslaugas naudojant infor-
macing sistema ,,Pagalba“, kurios tikslas — padeéti
duomeny subjektui igyvendinti teis¢ susipaZinti
su savo asmens duomenimis. Sioje sistemoje bus
idiegtos elektroniniams parasams vartoti biitinos
technologijos.

Viesoji istaiga ,,Infostruktiira® ruosiasi teikti
su elektroniniu parasu susijusias paslaugas. Ta-
¢iau ji pabrézia, kad sékmingas Siy plany igyven-
dinimas priklauso nuo to, kada bus jkurtas vienas
valstybinis sertifikavimo centras, o visos valstybes
institucijos bus jpareigotos naudotis biitent Sio
centro paslaugomis.

Gyventojy re-
gistro tarnyba prie
Lietuvos Respub-

Institucijos, kuriose planuojama
diegti elektroninio paraso infrastruktiirg

Institucijos, kuriose jau naudojamasi
elektroniniu parasu

likos vidaus reikaly
ministerijos elekt-
roniniam para$ui

® VieSyjy pirkimy tarnyba

® Valstybiné mokesciy inspekcija

¢ Lietuvos Respublikos aplinkos ministerija

® Valstybinis informacinis technologijos
reguliavimo tarnyba

® Valstybine keliy transporto inspekcija

® Valstybés tarnybos departamentas

® Valstybiné duomeny apsaugos inspekcija

® VieSoji istaiga ,,Infostruktiara®

* Gyventojy registro tarnyba
* Lietuvos bankas
e Statistikos departamentas

¢ Lietuvos Respublikos rysiy institutas

* UAB ,,Omnitel“
* AB ,Parex bankas“
* AB ,,Hansabankas“

¢ Kiti Lietuvos komerciniai bankai

s¢kmingai naudoti
pasitelkia inter-
netinés bankinin-
kystés sistemas.
Lietuvos ban-
ke jau nuo 2002 m.
veikia elektroni-
nio sertifikavimo
sistema. Ji skirta
Lietuvos banko
informacinéms

72 lentelé sukurta remiantis [2].

paskoly rizikos



duomeny bazés, ataskaity priémimo, valstybés
vertybiniy popieriy aukciony vykdymo sistemoms.

Statistikos departamentas prie Lietuvos Res-
publikos Vyriausybés nuo 2002 m. teikia paslaugas
jvairiems iikio ir vie$ojo administravimo sub-
jektams. Jiems yra sudarytos salygos prieiti prie
30-ties statistikos tyrimy duomeny pasirasius
elektroniniu parasu. 2006 m. sistema atnaujinta.
Paminétina, kad Statistikos departamentas nau-
dojasi uzsienio valstybiy sertifikavimo teikéjy
paslaugomis.

Lietuvos Respublikos rySiy reguliavimo tarny-
ba naudoja naujausias technologijas elektroniniy
dokumenty sistemoje. Tac¢iau ja naudotis gali tik
tie fiziniai ir juridiniai asmenys, kurie turi kvalifi-
kuotus elektroninio paraso sertifikatus.

Telekomunikacijy bendrovée UAB ,,Omnitel”
2006 m. antraji ketvirtj pradéjo elektroninio pa-
raso reikalaujancias paslaugas. Taciau §iuo metu
vis dar vyksta derybos su trimis sertifikavimo pas-
laugy teikéjais.

AB ,Parex bankas“ neseniai suteiké saugy
elektroninj parasa banko klientams, kurie gali
naudotis elektronine komercija, t. y. atsiskaityti
uz paslaugas ir prekes interneto parduotuvése.
AB ,Hansabankas“ iS§duoda savo darbuotojams
kvalifikuotus sertifikatus. Kiti Lietuvos komerci-
niai bankai teikia identifikavimo paslaugas
Valstybinés mokesciy inspekcijos elektroninio
deklaravimo finansiniy ataskaity sistemose.

Kasmet augant vieSyjy institucijy, teikianciy
paslaugas internetu, skaiciui (6 pav.), iskyrus 2006
m., teoriSkai valstybés tarnautojy bendravimas su
visuomene turéty tapti kokybiskesnis [6; 20].

procentais
)
G

Institucijy, teikianciy
elektronines paslaugas, dalis

2003 2004 2005

Metai

2006

6 pav. Valstybés instituciju, teikianciu
elektronines paslaugas,
skaiiaus kaita 2003-2006 m. *

Taciau tam trukdo Lietuvos Respublikos vie-
$ojo administravimo jstatymo 19 straipsnio penk-
toji dalis, kuri apskritai néra racionali. Joje tei-

8 6 pav. sukurtas remiantis [6].
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giama, jog valdZios institucijos patenkins ir atsa-
kys i elektroniniu pastu atsiystus praSymus tik
tuo atveju, jeigu Sie bus pasiraSyti elektroniniu
parasu. Taip valdzios institucijos tiesiog atsikrato
paklausimy internetu, kadangi dar nedaugelis
misy visuomenéje ne tik kad nenaudoja elektro-
ninio parao, bet ir nedaug ka apie ji teiSmano.
Be to, Siuo istatymo papildymu uzkertamas kelias
kreiptis elektroniniu pastu | valstybés institucijas,
kurios nebuvo numaciusios, jog atsakinés tik i
elektroniniu parasu pasirasytus paklausimus.
Nors nelabai sekasi jgyvendinti ankstesnius
planus, kuriami nauji. Tikimasi, jog iki 2008 m.
80 proc. valstybés tarnautojy naudosis elektro-
niniu parasu [18]. Taciau kyla klausimas, ar tokios
prognozes yra pagristos. Be abejo, jos yra siekti-
nos, bet ar pasiekiamos artimiausiu metu. Reikty
kritiSkiau vertinti esama padétj: efektyvus nau-
joviy diegimas jmanomas tik tinkamai jas regla-
mentuojant (teisés aktuose neturi biiti spragy ir
kolizijy, suteikianciy galimybe ju nepaisyti), esant
toms naujovéms tiesiogiai proporcingam visuo-
meneés poreikiui ir valstybés institucijy supratimui,
jog ju veiklos modernizavimas yra neiSvengiamas
procesas informaciniy technologijy amziuje.

ISvados

1. Vieno elektroninio paraSo apibréZimo
néra, taciau pacia bendriausia prasme jj galima
suprasti kaip elektroninio dokumento autentis-
kuma ir duomeny sauguma uZztikrinancius rekvi-
zitus. Taciau Lietuvos Respublikos elektroninio
paraso jstatyme neskiriama pakankamai démesio
informacijos apie elektroninio paraso vartotoja
konfidencialumo biitinybei.

2. Lietuvoje elektroninio paraSo technolo-
gija pasirinktas asimetrinis Sifravimo algoritmas,
kurio esmé — viesojo ir privataus rakty pora. Bi-
tent $iy rakty saveika tuo pat metu uztikrina mak-
simalig duomeny apsauga.

3. Elektroniniu paraSu pasiraSantys asme-
nys privalo turéti galiojancius sertifikatus, kuriuos
iSduoda sertifikavimo centrai. Lietuvoje Sig pas-
laugg teikia vienintelis UAB ,,Skaitmeninis serti-
fikavimo centras“. Taciau pastebéta tendencija,
jog Lietuvos institucijos bei imonés prioriteta ski-
ria skaitmeninio sertifikavimo veikla uZsiiman-
tiems uzsienio Saliy subjektams.

4. Lietuvoje teises aktai, reglamentuojantys
elektroninj parasa, tendencingai tvirtinami pave-
luotai, o tai stabdo nuosekliai jgyvendinti elekt-
roninj parasa.

5. Patvirtinus Lietuvos Respublikos elektro-
ninio paraSo jstatyma 2000 m. pirmoji kvalifi-
kuoty sertifikaty sudarymo paslaugas teikianti



organizacija jregistruota tik 2005 m. Tai rodo,
kad penkerius metus jstatymas valstybés institu-
cijy lygmeniu tebuvo formalus, t. y. i§ tikryju
veike.

6. Lietuvos Respublikos vie$ojo administra-

vimo istatymo 19 straipsni papildeius penktaja
dalimi galima prognozuoti mazesnj valstybés
institucijy ir visuomenés bendravimo aktyvuma,
nes visiems, besikreipiantiems | vie$asias jstaigas
elektroniniu biidu, biitina pasirasyti elektroniniu
parasu. Sis reikalavimas dar labiau atskyré viesa-
jame sektoriuje dirbancius asmenis nuo sociumo,
kuriam jie ir turi tarnauti.
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Summary

These days information technologies improve rapidly in raising information society and opening wide oppor-
tunities to provide some services electronically. It became necessary to create an effective and secure system which
could ensure efficient provision of electronic services. For this purpose an electronic signatare was created, which
is equated to a written signature. This article emphasizes the urgency to use an electronic signature, describing the
legislative framework, and analyzes the implementation of the law of electronic signature in Lithuania. Firstly, the
meaning of electronic signature based on definitions given in Lithuanian legal acts and international documents is
explained. Also, the opportunities of usage of electronic signature are discussed. The practice of using electronic
signature in Lithuania has been analyzed, positive and negative aspects have been identified. In this article a lot of
attention is paid to differences of legislation of electronic signature and the possibilities of its implementation,
which reduce the efficiency of an electronic signature.

The object of this article is the law of electronic signature and a problem of its implementation in Lithuania.
The article analyzes some legal acts related to electronic signature and its effect in Lithuania, evaluates the imple-
mentation process of the law of electronic signature and analyzes its features.
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